CyberSecurity

Moderne Gesundheitsversorgung ist ohne
vernetzte IT- und Medizintechnik nicht
mehr denkbar. Doch mit jedem neuen
System wachst auch die Angriffsflache fur
Cyberkriminelle — und damit das Risiko fur
Versorgungsausfalle, Datenverluste und
wirtschaftliche Schaden.

Gerade Kliniken und Gesundheitseinrich-
tungen stehen unter enormem Druck:
Fachkraftemangel, steigende Komplexitat
und eine wachsende Bedrohungslage for-
dern flexible, verlassliche Sicherheitslésun-
gen.

Unser Managed Security Portfolio unter-
stutzt Sie dabei, Ihre IT-Infrastruktur ganz-
heitlich abzusichern — vom einmaligen
Pentest Uber gezielte Awareness-Malnah-
men bis hin zu individuellen Betriebskon-
zepten im Schwachstellenmanagement
und einem leistungsstarken SIEM.

Unser Security Operations Center (SOC)
begleitet Sie strategisch und operativ.im
Alltag, erkennt Risiken fruhzeitig und sorgt
fUr Sicherheit, bevor es kritisch wird.

IT-Sicherheit im Gesundheitswesen braucht mehr
als Standardlésungen. Mit unserem Managed Se-
curity Portfolio bieten wir passgenauen Schutz -
praxisnah, ganzheitlich und auf Ihre Herausforde-
rungen abgestimmt.

Individuelle Sicherheitslésungen
Flexibles Portfolio von Pentest bis
Betriebskonzept.

24/7-Uberwachung durch unser SOC
Fruhzeitige Erkennung und direkte Reaktion auf
Bedrohungen.

Awareness trotz Fachkraftemangel
Mitarbeiterschulungen starken die IT-Sicherheit
nachhaltig

Sicherer IT-Betrieb im Klinikalltag
Stabile, geschutzte Systeme — strategisch und
operativ betreut.




Das Marz IT-Security Konzept

Unser Konzept ist ,hybrid®, weil wir unsere UnterstUtzung an die Gegebenheiten der internen IT-Teams an-
passen, um eine fachliche und prozessuale Symbiose zu ermoglichen. So formt sich ein Team, das an strate-
gischen und operativen Themen eng, effizient und ergebnisorientiert arbeiten kann.

Unsere Services lassen sich in die folgenden funf fachlichen Hauptbereiche einteilen:
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Mit passender Schulung und erhohtem Sicherheits-
bewusstsein werden Mitarbeitende zu ,Human Fire-
walls" und heben somit das allgemeine Cyber-Securi-
ty-Niveau. Das Phishing-Risiko kann schon bedeutend
in den ersten 3 Monaten gesenkt werden.

Schwachstellenmanagement

In diesem dauerhaften Service fuhren wir regel-
mafRige Scans durch, um die Bedrohungslage in
lhrem Netzwerk umfassend einschatzen zu kon-
nen. Diese kontinuierliche Uberwachung unter-
stutzt die IT-Abteilung und das Security Opera-
tions Center.

MloT-Security

Medizingerate stellen eine unterschatzte Gefahr
dar. Durch die regulierten und teilweise lang-
sameren Produktzyklen in der Medizintechnik
bleiben Schwachstellen langer unentdeckt und
potenziell angreifbar. Mit regelmaBigen Passiv-
scans und passender Segmentierung sorgen wir
bei dieser aulRerst sensiblen Infrastruktur fur eine
hohere Sicherheit, im Betrieb und in der Patien-
tenversorgung.
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Penetrationstest

Zum Start fuhren wir ein erstes Assessment mit-
tels eines Pentests durch. Dabei werden bekannte
Schwachstellen und Konfigurationsprobleme iden-
tifiziert. Fur eine lUckenlose, dauerhafte Abdeckung
empfehlen wir den Ubergang zum Schwachstellen-
management.

iSOC (SOC + SIEM)

Die wichtigste Kennzahl in der Cyber-Abwehr ist die
durchschnittliche Reaktionsdauer. Reagieren kann
eine IT-Abteilung auch nur, wenn Vorfalle erkannt
werden. Mit einem SIEM, einem FrUhwarnsystem,
das auch sehr umfassende Analysen mit wenig Auf-
wand ermaoglicht, schaffen wir eine hdohere Trans-
parenz und Handlungsfahigkeit bei der Erkennung
und Behandlung von Angriffen. Um Krankenhauser
konzeptionell und dauerhaft in der Analyse der Vor-
falle und Einleitung von MaBnahmen zu unterstut-
zen, bringen wir unser SOC-Experten-Team fach-
gerecht so ein, dass es hybrid mit der IT-Abteilung
zusammenarbeitet.eine hdhere Sicherheit, im Be-
trieb und in der Patientenversorgung.

Erfahren Sie mehr!

Mit unserem Managed Security
Service bieten wir alle Bausteine
fur eine effektive IT-Security als
Gesamtlésung aus einer Hand. Er-
fahren Sie mehr daruber und bei
welchen Cyber-Herausforderun-
gen wir Ihnen zur Seite stehen.

maerz-network.de



